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Предложена новая методология построения программ для встроенных систем реального време-
ни. Программа, написанная на языке C/C++, исполняется без помощи операционной системы 
и позволяет реализовать как событийно-ориентированный подход, так и параллельное выполне-
ние с помощью сопрограмм. Обработка событий и выполнение сопрограмм производится в ядре 
мягкого реального времени на уровне приоритета программных прерываний. Сопрограмма рассма-
тривается как частный случай события, где возобновляемая функция сопрограммы выполняется 
в качестве обработчика события. Для возобновления сопрограммы после приостановки ее событие 
повторно отправляется на обработку, до тех пор пока возобновляемая функция не будет полностью 
выполнена. Таким образом, в  ядре происходят как обработка простых событий, так и  планиро-
вание выполнения сопрограмм. Событиям могут назначаться различные приоритеты обработки. 
Ядро мягкого реального времени может быть расширено для работы в симметричной многопро-
цессорной системе. Сочетание сопрограмм и простых событий позволяет реализовать технологию 
fork/join, а также средства параллельного программирования, сходные с инструментами языков Go 
и occam. Новая методология была воплощена на языке C++ в виде библиотеки DORSECC, адапти-
рованной для различных процессоров ARM и Blackfin. С ее помощью были созданы встроенные 
вычислительные системы реального времени, применяемые в серийно выпускаемых машинах для 
сортировки банкнот. Эти системы используются как для распознавания образов методом каскада 
классификаторов, так и для управления датчиками и приводами механизма с применением авто-
матного программирования. Их общее количество в эксплуатации превысило 20000. Ядро мягкого 
реального времени в указанных системах обеспечивает среднюю длительность обработки события 
на уровне десятков микросекунд при субмикросекундных накладных затратах.
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1. ВВЕДЕНИЕ
Чаще всего, при создании встроенных си-

стем используется самодостаточная (bare metal) 
программа, написанная с  использованием язы-
ков C, C++ или их комбинации. Самодостаточ-
ная программа содержит в себе все необходимые 
компоненты и не требует операционной системы 
(ОС). Значительно реже используются програм-
мы, работающие под управлением ОС реального 
времени (FreeRTOS, ThreadX, WxWorks, LynxOS, 
PikeOS и другие) либо даже ОС общего назначе-
ния Linux. Отказ от применения ОС в пользу са-
модостаточной программы обычно объясняется 
ресурсными ограничениями аппаратной плат-
формы или же затруднениями при управлении 

сложной аппаратурой в  реальном времени. Са-
модостаточная программа позволяет избежать 
накладных затрат, связанных с  операционной 
системой. В  конечном счете, она обеспечивает 
решение, наиболее оптимальное с  точки зрения 
быстродействия и  требуемых аппаратных ресур-
сов. Однако, платой за эту оптимизацию оказы-
вается сложность программирования. Наиболь-
шие трудности, как показывает опыт, связаны 
с  реализацией параллельного выполнения кода, 
а также асинхронной обработки.

ОС реального времени предоставляют воз-
можность использовать концепцию потоков 
в  качестве основного механизма параллель-
ной обработки. Для самодостаточной програм-
мы с  использованием C/ C++, до последнего 
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времени, самим языком программирования не 
предусматривались средства параллельного вы-
полнения. Только недавно в C++ был реализо-
ван механизм сопрограмм (coroutine, начиная 
со спецификации C++ 20). Однако, сопрограм-
мы C++ во встроенных системах пока еще не 
нашли широкого применения, отчасти из-за 
сложности самой концепции и ее непривычной 
терминологии.

1.1 Сопрограммы
Сопрограммы [1] не являются потоками в со-

временном понимании, поскольку реализуют 
параллельное исполнение нескольких после-
довательностей операторов с  явной передачей 
управления между ними, без возможности вытес-
нения. Достаточно давно известны библиотечные 
реализации сопрограмм на языках С [2, 3] и С++ 
[4, 5, 6], которые делятся на стековые и бесстеко-
вые. Концепция стековой сопрограммы, по сво-
им выразительным возможностям, максимально 
приближена к традиционному потоку. Обратной 
стороной высоких выразительных возможно-
стей оказываются большие накладные расходы 
на управление сопрограммой. Для бесстековых 
сопрограмм не обеспечивается сохранение стеко-
вых переменных одной сопрограммы на период 
передачи управления от нее другой сопрограмме. 
Это накладывает существенные ограничения на 
стиль программирования. С другой стороны, бес-
стековые сопрограммы обеспечивают минималь-
ные требования по памяти и  затраты времени, 
поскольку при переключении от одной сопро-
граммы к другой не требуется сохранения и вос-
становления стека и связанных с ним элементов 
контекста. Сравнение стековых и  бесстековых 
сопрограмм вызвало интенсивное обсуждение, 
которое частично отражено, например, в [7]. Об-
зор по применимости сопрограмм во встроенных 
системах приведен в [8].

В  некоторых реализациях сопрограммам на-
значается величина приоритета. Приоритетный 
запуск сопрограммы на исполнение достигает-
ся двумя независимыми способами: с  помощью 
диспетчера сопрограмм и  с  использованием 
приоритета потока исполнения. После того, как 
очередная сопрограмма прерывает свое испол-
нение, диспетчер передает управление наиболее 
приоритетной сопрограмме, готовой к выполне-
нию. Если же ОС представляет программе пото-
ки исполнения с разными приоритетами, то для 
выполнения более приоритетных сопрограмм 
может выделяться более приоритетный поток. 
Примерами можно назвать язык Kotlin [9] и ОС 

реального времени FreeRTOS [10]. Отметим, что 
в  самодостаточной программе имеется един-
ственный поток исполнения, поэтому для обе-
спечения приоритетов сопрограмм невозможно 
использовать потоки с разными приоритетами.

На сегодняшний день, существуют десятки 
реализаций сопрограмм для языков C/C++, ни 
одна из которых не смогла пока стать стандартом 
де-факто. Обращает на себя внимание тот факт, 
что в  подавляющем большинстве случаев в  них 
не задействован такой мощный асинхронный 
инструмент реального времени, как система пре-
рываний процессора. Более того, обслуживание 
прерываний обычно полностью изолируется от 
выполнения детерминированной последователь-
ности процессорных команд, создаваемой ком-
пилятором для кода сопрограмм.

1.2 Обработка событий
Значительная часть задач управления физи-

ческим устройством сводится к описанию в ви-
де конечного автомата. Для конечного автомата 
естественным представлением является систе-
ма, управляемая событиями [11]. Использова-
ние потоков (threads) для решения многих задач 
приводит к  утяжеленным, неоптимальным ре-
шениям, в то время как эти же задачи наиболее 
просто решаются в  концепции управления со-
бытиями [12, 13].

В  простых встроенных системах реального 
времени обработка событий, возникающих в ап-
паратуре, традиционно реализуется с  помощью 
взаимосвязанных обработчиков прерываний. 
Подобный подход позволяет получить макси-
мальное быстродействие, но основан на приемах 
программирования, часто напоминающих трю-
ки, порождающих скрытые ошибки и  сложных 
для верификации. Для функционально сложного 
управления встроенной системой по событиям 
используются специализированные библиотеки 
программных инструментов (frameworks), напри-
мер, Quantum Leaps [14, 15]. Кроме того, в прак-
тическом программировании часто применяется 
шаблон проектирования, известный как “Наблю-
датель” (Observer) [16] и используемый в качестве 
основы менеджера событий. Для каждого получа-
емого события такой менеджер обеспечивает вы-
зов соответствующего ему обработчика.

В операционных системах общего назначения 
используется механизм отложенной обработки 
данных, формируемых в аппаратных прерывани-
ях, на менее приоритетном уровне. По своей сути, 
он также относится к  обработке событий. В  ка-
честве примеров можно привести отложенный 
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вызов процедуры (DPC) в MS Windows [17], или 
отложенные задачи в Linux [18], которые выпол-
няются в потоке ядра (Workqueue) или в контек-
сте программного прерывания (Tasklet).

Для организации последовательной обработ-
ки асинхронно возникающих событий обычно 
применяется входная очередь системы обработки 
событий.

2. МОТИВАЦИЯ К РАЗРАБОТКЕ
Бесстековые сопрограммы представляют 

существенный интерес как средство обеспече-
ния многозадачности во встроенных системах, 
где не используется ОС. Главное преимуще-
ство бесстековой сопрограммы перед потоком 
ОС состоит в значительно меньших накладных 
затратах на переключение выполнения задач. 
Оно связано с  размером переключаемого кон-
текста, который в  случае бесстековой сопро-
граммы может быть уменьшен до одного-двух 
слов процессора.

Однако, классическая сопрограмма плохо 
подходит для работы в  условиях реального вре-
мени, поскольку не может обеспечить гаранти-
рованное время реакции (латентность, latency) на 
асинхронный стимул, такой, как аппаратное пре-
рывание. Это можно увидеть в сравнении с при-
оритетными вытесняющими потоками (задача-
ми, процессами), применяемыми в ОС реального 
времени. Латентность запуска потока, ранее оста-
новленного в ожидании прерывания, при гаран-
тии вытеснения составляет
	 TTL = TIL + TTSW + TOVH	 (1). 
Здесь TIL обозначает латентность обработки пре-
рывания, а TTSW – время переключения контек-
ста с одного потока на другой. При помощи TOVH 
обозначена общая продолжительность вспомога-
тельных операций, включающих в себя выполне-
ние драйвера прерывания до момента отправки 
сигнала потоку, а  также накладные расходы на 
синхронизацию и  диспетчеризацию. Видно, что 
TTL складывается как сумма продолжительностей 
системных операций ОС, которые невелики и хо-
рошо детерминированы.

Классические сопрограммы в  самодостаточ-
ной программе выполняются в  единственном 
имеющемся потоке исполнения и обеспечивают 
кооперативный тип многозадачности. Чтобы от-
реагировать на стимул запуском соответствую-
щей сопрограммы, в потоке исполнения должен 
работать диспетчер, управляющий выполнением 
набора сопрограмм. Диспетчер может отправить 
сопрограмму на исполнение, только дождав-

шись, чтобы предшествующая сопрограмма са-
мостоятельно уступила процессор. Латентность 
запуска бесстековой сопрограммы в ответ на сти-
мул составляет
	 TCL = TIL + TCY + TOVH	 (2),
где TCY есть время выполнения текущей сопро-
граммы от момента обработки стимула в  пре-
рывании до момента освобождения процессора. 
Текущая сопрограмма уступает процессору, ког-
да ее последовательность исполнения доходит до 
специальной операции YIELD или TRANSFER, 
без какой-либо синхронизации с  появлением 
стимула. Поэтому max(TCY) = max(TCQ), где TCQ 
есть квант времени, в  течение которого сопро-
грамма владеет процессором. Этот квант опреде-
ляется только расстановкой YIELD или TRANS-
FER в  коде исполняемых сопрограмм. Иначе 
говоря, TCY ограничивается сверху наибольшим 
значением кванта TCQ для всех выполняемых со-
программ, но, за счет асинхронного появления 
стимула, может случайным образом принимать 
любые меньшие значения. Заметим, что квант 
TCQ должен существенно превышать время пере-
ключения сопрограмм, поскольку при слишком 
частом переключении недопустимо растет доля 
накладных расходов процессорного времени. 
За  счет всех указанных факторов, латентность 
TCL оказывается плохо предсказуемой и  доста-
точно большой.

Латентность реакции на стимул считается ос-
новным параметром, по которому можно судить 
о  возможности работы программы в  реальном 
времени. По этой характеристике классические 
сопрограммы значительно уступают вытесняю-
щим потокам. Достижение стабильно малой ла-
тентности запуска сопрограммы представляет 
собой важную проблему, пока еще не нашедшую 
адекватного разрешения. Вытесняющие сопро-
граммы ввода-вывода в языке Modula‑2 [19] мог-
ли бы показаться подходящим решением. Одна-
ко, при внимательном рассмотрении видно, что 
они обладают всеми свойствами потока в совре-
менном понимании, и  потому их неправомерно 
называть сопрограммами.

С другой стороны, обработка событий позво-
ляет достичь малой и предсказуемой латентности 
реакции на внешний стимул. Для наиболее бы-
строго запуска и исполнения функции-обработ-
чика может использоваться либо программное 
прерывание, либо вытесняющий поток реально-
го времени. В  качестве примеров можно приве-
сти упомянутые ранее механизмы Tasklet и Work-
queue [18].
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В  отсутствии других событий в  очереди, при 
использовании программного прерывания, ла-
тентность можно приблизительно представить 
в виде
	 TEL = 2TIL+ TOVH	 (3),
где 2TIL соответствует сумме латентностей аппа-
ратного и  программного прерывания. Когда ис-
пользуется обработка в вытесняющем потоке, то 
для оценки латентности может использоваться 
формула (1). В  обоих случаях, затраты времени 
на диспетчеризацию с  использованием очереди 
событий включены в  TOVH. Вход в  прерывание 
выполняется быстрее переключения контекста 
(TIL  TTSW), благодаря чему программное пре-
рывание обеспечивает существенно более низ-
кую латентность, чем вытесняющий поток. Для 
самодостаточной программы, работающей без 
ОС и потоков, обработка в программном преры-
вании остается наилучшим возможным выбором.

В  то же время, использование программного 
прерывания ограничивает круг задач, которые 
могут быть решены с  помощью обработки со-
бытий. Как и для любого обработчика прерыва-
ния, в  функции обработки события не допуска-
ется ожидание заданного условия или готовности 
примитива синхронизации. Кроме того, обработ-
ка должна быть ограничена по длительности, что-
бы не нарушить своевременную обработку других 
событий.

Естественным решением перечисленных про-
блем было бы объединение высокой скорости 
реакции на асинхронный стимул, характерной 
для обработки событий, с  возможностями со-
программ для параллельной обработки и выпол-
нения синхронизации. Насколько нам известно, 
подобный подход ранее не рассматривался. При 
его реализации важно сохранить такое фундамен-
тальное преимущество бесстековых сопрограмм, 
как очень малые накладные затраты времени на 
переключение.

Мы постарались создать простую методоло-
гию для совместного применения сопрограмм 
и управления событиями в рамках самодостаточ-
ной встроенной программы, целиком написан-
ной на C/C++. На ее основе нами была создано 
переносимое ядро обработки событий и  сопро-
грамм в виде библиотеки DORSECC (DORS Event 
and Coroutine Core).

Важными требованиями к  методологии бы-
ли ее независимость от архитектуры процессора 
и отказ от использования ассемблерных вставок, 
за исключением стандартного кода для вызова 
функции обработчика прерывания, а  также для 

возбуждения программного прерывания. Воз-
можность дальнейшего масштабирования для ис-
пользования в симметричных мультипроцессор-
ных системах рассматривалась как обязательное 
требование.

3. ПРЕДЛАГАЕМОЕ РЕШЕНИЕ
Предполагается, что самодостаточная про-

грамма имеет три основных уровня исполнения 
кода. На наименее приоритетном уровне испол-
няется код главной функции main(). Во встроен-
ных системах эту функцию часто называют су-
перциклом. Она обеспечивает первоначальную 
инициализацию и последующее циклическое вы-
полнение действий, не критичных по времени, 
например таких, которые обеспечивают работу 
пользовательского интерфейса или встроенного 
веб-сервера. В  случае мультипроцессорной си-
стемы, на этом уровне для каждого из ядер испол-
няется код главной функции, назначенной задан-
ному ядру.

На наиболее приоритетном уровне выпол-
няются обработчики прерываний от внешних 
устройств системы. Этот уровень распадается 
на несколько отдельных подуровней, каждому 
из которых соответствуют аппаратные прерыва-
ния, инициируемые определенными внешними 
устройствами. Организация обработчиков пре-
рываний, которые выполняют действия, наибо-
лее критичные по времени, здесь не отличается 
от общепринятой. Время нахождения в обработ-
чике прерывания ограничено, и в нем допустимо 
выполнять только те действия, которые следует 
выполнить немедленно.

Отличия от общеизвестных встроенных си-
стем возникают на промежуточном уровне при-
оритета, лежащем между уровнем аппаратных 
прерываний и  уровнем main(). Промежуточный 
уровень соответствует программным прерывани-
ям и предназначен для работы системы событий. 
Для тех архитектур, где отдельных программных 
прерываний не существует, может применяться 
низкоприоритетное аппаратное прерывание, вы-
деленное для отсутствующего устройства и возбу-
ждаемое через установку бита запроса в контрол-
лере прерываний.

Во встроенных системах нет возможности за-
действовать все выразительные средства языка 
C++ из-за ограничений по использованию дина-
мического выделения памяти, а также по скоро-
сти выполнения. При разработке DORSECC мы 
ограничились использованием механизма клас-
сов с небольшими дополнениями.
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3.1. Система событий
Система событий реализована внутри базового 

класса события. Для каждого вида событий созда-
ется отдельный класс, который наследует базово-
му классу. Экземпляр отдельного класса события 
соответствует событию этого вида, произошед-
шему в конкретный момент и с конкретными па-
раметрами. Например, события периодического 
таймера реализуются отдельным классом, при-
чем каждый экземпляр этого класса соответству-
ет определенному импульсу таймера и содержит 
номер импульса в качестве параметра.

Обращения к  системе событий выполнены 
как методы экземпляра класса события. Источ-
ник события может находиться на любом уровне 
приоритета. Он создает экземпляр события Event 
с  помощью new, при необходимости наполняет 
его параметрами, и передает на обработку вызо-
вом функции pEvent->Post(). Эта функция поме-
щает событие Event в  очередь системы событий 
(см. рис. 1).

В простейшем случае очередь представляет со-
бой обычную структуру FIFO. Вызов Post() может 
происходить из кода, исполняемого на любом 
уровне приоритета. Обработка события Event со-
стоит в извлечении его из очереди и вызове обра-
ботчика pEvent->Exec(), индивидуально опреде-

ленного для каждого отдельного класса события. 
Когда очередь событий не пуста, и никакое дру-
гое событие не обрабатывается, то диспетчер со-
бытий запускает на обработку первое по порядку 
событие в очереди. Весь код обработки события 
выполняется на промежуточном уровне.

Более конкретно, событие помещается в оче-
редь с  помощью pEvent->Post(). Если очередь до 
этого момента была пустой, то также возбуждает-
ся программное прерывание. В  этом программ-
ном прерывании запускается диспетчер событий, 
который извлекает событие из очереди и вызыва-
ет его обработчик pEvent->Exec(). Если, после за-
вершения обработчика, в  очереди еще остаются 
другие события, то они обрабатываются одно за 
другим. Как только очередь оказывается пустой, 
диспетчер событий прекращает работу и  про-
граммное прерывание завершается.

Функция обработчика возвращает статус со-
бытия, который определяет его дальнейшую 
судьбу. Обычно, обработанное событие уничто-
жается (статус done на рис. 1). Однако, для специ-
альных целей, как будет описано далее, событие 
может быть сохранено и отправлено на обработку 
повторно.

Для обеспечения требований реального вре-
мени, при создании и  уничтожении события не 

Рис. 1. Система событий. Показана отправка события класса Event_3 в очередь FIFO (без заполнения события пара-
метрами).



ПРОГРАММИРОВАНИЕ       № 5       2024

	 СОВМЕСТНОЕ ИСПОЛЬЗОВАНИЕ СОПРОГРАММ И СОБЫТИЙ	 19

происходит обращения к  менеджеру памяти. 
Вместо этого, заранее создается пул событий, ко-
торые не уничтожаются, а только помечаются как 
неиспользуемые. Затем, они повторно исполь-
зуются при создании события. Для такого реше-
ния в C++ имеются средства в виде контейнеров, 
а  также возможности переопределения операто-
ров new и delete. Если требования реального време-
ни не очень жесткие и менеджер памяти безопас-
но работает в  прерываниях, то можно обойтись 
без заранее созданного пула. Событие может либо 
выделяться из числа ранее удаленных, либо соз-
даваться заново в памяти, когда ранее удаленное 
событие не доступно. Такой вариант обеспечи-
вает автоматическую подстройку использования 
памяти к реальным потребностям.

Обработка событий диспетчером прерывает 
выполнение кода уровня main(), поскольку прио-
ритет программного прерывания более высокий. 
Обработка события должна быть ограниченной 
во времени, чтобы не блокировать обработку сле-
дующих событий в  очереди. В  то же время, она 
не может заблокировать реакцию на аппаратные 
прерывания, так как имеет более низкий прио-
ритет. Таким образом, в  отличие от аппаратных 
прерываний, обеспечивающих режим жесткого 
реального времени, система событий работает 
в мягком режиме реального времени.

Одна из основных функций системы событий 
относится к  вычислительно сложной обработке 
аппаратного события. Обработчик аппаратного 
прерывания быстро реагирует на запрос от пери-
ферийного устройства и  производит немедлен-
ную обработку, которую нельзя отложить. Од-
нако, если требуются дополнительные сложные 
действия, которые недопустимо выполнять в об-
работчике аппаратного прерывания по сообра-
жениям большой продолжительности, то такие 
действия выполняет система событий. Для это-
го, обработчик аппаратного прерывания создает 
событие по new и  помещает его в  очередь с  по-
мощью pEvent->Post(). Диспетчер событий далее 
запускает обработку события pEvent->Exec() на 

промежуточном уровне приоритета, не блокируя 
аппаратные прерывания.

Cистема событий позволяет реализовать пере-
ходы конечного автомата по событиям. При об-
работке события выполняется перевод автомата 
в  следующее состояние, соответствующее графу 
переходов. Источником такого события может 
быть как низкоприоритетный код уровня main() 
(например, в  результате действий в  интерфейсе 
пользователя), так и  высокоприоритетное аппа-
ратное прерывание. Кроме того, событие может 
быть отправлено с  промежуточного уровня, то 
есть, из самой системы событий.

3.2. Сопрограммы
Для реализации бесстековых сопрограмм на-

ми была выбрана концепция протопотоков (pro-
tothreads) Дункельса [2], основанная на методе 
Даффа (Duff’s device) и  работе Тэтема [20]. Она 
относится к  наиболее часто применяемому спо-
собу реализации сопрограмм, в котором исполь-
зуются так называемые возобновляемые функ-
ции (resumable functions, подробную дискуссию 
о  них в  контексте C++ см. в  [7]). Сопрограмма 
представляет собой последовательность операто-
ров, показанную на рис. 2. С формальной точки 
зрения, она есть тело функции, в которой необ-
ходимые действия сопрограммы реализованы 
последовательностью операторов Op.1  – Op.12. 
Служебные участки кода BEGIN, YIELD и END 
реализованы с помощью макроопределений. Вся 
сопрограмма целиком выполняется за несколько 
последовательных вызовов этой функции. Бла-
годаря такому поведению функция получила на-
звание возобновляемой. При каждом вызове вы-
полняется только часть операторов, после чего 
происходит выход из возобновляемой функции.

Начальный участок кода BEGIN представляет 
собой локальный диспетчер, который направля-
ет выполнение кода на продолжение сопрограм-
мы с того места, где оно завершилось при пред-
шествующем вызове возобновляемой функции. 
Служебный участок YIELD приостанавливает 

Рис. 2. Последовательность операторов возобновляемой функции сопрограммы.
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выполнение сопрограммы, завершая текущий 
вызов возобновляемой функции. При первом вы-
зове выполняются операторы Op.1  – Op.3, при 
следующем Op.4 – Op.6, и так далее. Выполнение 
сопрограммы оканчивается терминатором END, 
в  котором состояние сопрограммы помечается 
как завершенное. При необходимости повторно-
го исполнения в терминаторе может быть реали-
зован возврат к началу сопрограммы.

Служебные участки кода используют скры-
тые переменные состояния, которые нужны для 
сохранения точки возврата в  сопрограмму при 
следующем вызове возобновляемой функции, 
а также текущего статуса выполнения сопрограм-
мы. Эти участки построены на основе оператора 
switch, где все точки возобновления выполнения 
сопрограммы отмечены с помощью case. Однако 
конструкция switch – case скрыта внутри макро
определений и не видна программисту.

Макрос YIELD, как это изначально бы-
ло определено Дункельсом, дает возможность 
выполниться другим сопрограммам. Помимо 
YIELD, существуют дополнительные макроопре-
деления служебных участков кода, которые могут 
быть использованы для проверки определенного 
условия, и остановки выполнения сопрограммы 
в  случае, когда условие не выполнено. Напри-
мер, макрос WAIT_UNTIL(condition) проверя-
ет условие condition и в случае его невыполнения 
приостанавливает выполнение сопрограммы. 
При этом точка возобновления устанавливается 
на начало макроса. После выполнения условия 
condition при очередном вызове возобновляемой 
функции, выполнение сопрограммы продвигает-
ся дальше по коду.

Из сопрограммы при помощи макроса SPAWN 
может быть запущена дочерняя сопрограмма. Та-
кой запуск является синхронным и останавлива-
ет выполнение основной сопрограммы до завер-
шения дочерней.

На протяжении всего выполнения сопрограм-
мы, только статически определенные перемен-
ные и объекты, выделенные в куче (heap), могут 
сохранить свои значения. Стековые переменные 
допустимо использовать исключительно между 
двумя служебными участками кода, поскольку 
их значение будет утеряно при следующем вы-
зове функции сопрограммы. Результат выполне-
ния сопрограммы должен, в том или ином виде, 
сохраняться в  куче. Благодаря невозможности 
полноценно применять стековые переменные, 
возобновляемая функция не реентерабельна. Эти 
ограничения можно считать естественным для 
всех видов бесстековых сопрограмм.

Подобная реализация сопрограмм привносит 
очень малые накладные расходы процессорного 
времени и памяти. Это было убедительно показа-
но при разработке ОС реального времени Contiki 
[21] и  сетевого стека uIP [22, 23], применяемых 
во встроенных системах с весьма ограниченными 
ресурсами. В частности, высокое быстродействие 
локального диспетчера достигается за счет таблич-
ной реализацией переходов, в которую в ходе ком-
пиляции переводится конструкция switch  – case.

3.3. Сопрограммы как события
Исходная реализация Дункельса [2] имеет ряд 

существенных недостатков, которые касаются 
способа вызова функции сопрограммы. В  этой 
реализации, вызов возобновляемых функций 
всех объявленных сопрограмм последовательно 
делался из карусели (round robin) суперцикла, ра-
ботающего на низкоприоритетном уровне main(). 
Суперцикл реальных встроенных систем обычно 
включает в себя множество действий, выполняе-
мых без привлечения сопрограмм, не относящих-
ся к категории реального времени и снижающих 
общую частоту повторения. Из-за этого, для со-
программ было достаточно сложно обеспечить 
высокую скорость реакции. Кроме того, ожида-
ние условия по типу WAIT_UNTIL(condition), хо-
тя и не блокирует работу других сопрограмм, но 
является активным и потому непродуктивно рас-
ходует время процессора на постоянные провер-
ки условия condition. Благодаря этому, синхрони-
зации сопрограмм сопряжена со значительными 
потерями времени процессора.

Нами был предложен иной подход к  вызову 
возобновляемой функции сопрограммы, кото-
рый полностью свободен от указанных недостат-
ков. Он основан на нескольких принципах, пере-
численных ниже.

Класс сопрограммы наследует от класса со-
бытия, так что каждая сопрограмма представля-
ет собой частный случай события. Возобновля-
емая функция сопрограммы оформляется как 
обработчик события pEvent->Exec(). Поскольку 
возобновляемая функция сопрограммы не реен-
терабельна и не имеет смысла вне соответствую-
щего ей события, то предпочтительно создавать 
ее, вместе с экземпляром события, как аноним-
ную функцию (лямбда-выражение в C++ 11).

Запуск сопрограммы производится ее от-
правкой в  очередь системы событий с  помо-
щью pEvent->Post(). После извлечения сопро-
граммы из очереди, ее возобновляемая функция 
pEvent->Exec() вызывается диспетчером системы 
событий.
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После выхода из pEvent->Exec() по выполне-
нию макроса YIELD, событие сопрограммы не 
уничтожается, но заново отправляется в  очередь 
системы событий. Таким образом, после каждо-
го YIELD возобновляемая функция повторно вы-
зывается системой событий, пока исполнение не 
дойдет до конца сопрограммы, отмеченного END.

При выполнении YIELD проверяется состоя-
ние очереди системы событий. Если она оказы-
вается пустой, то выход из возобновляемой функ-
ции не выполняется и исполнение pEvent->Exec() 
продолжается до следующего служебного макро-
са. Благодаря такой проверке, приостановка со-
программы производится только тогда, когда это 
реально требуется, а накладные затраты системы 
событий снижаются.

Когда сопрограмму необходимо остановить 
в  ожидании какого-либо условия, а  затем про-
должить ее выполнение по наступлению этого ус-
ловия, то используется механизм возобновления. 
Как только внешний код обнаруживает наступле-
ние ожидаемого условия, он возобновляет рабо-
ту сопрограммы, инициируя отправку ее события 
в очередь.

При выполнении этих принципов, система 
событий становится одновременно планировщи-
ком и  диспетчером сопрограмм. В  то же время, 
полностью сохраняется возможность обработки 
простых событий, обработчик которых являет-
ся обычной непрерывной функцией. Простые 
события и  события сопрограммы стоят в  общей 
очереди и  единообразно обрабатываются дис-
петчером событий. Когда работают несколько 
сопрограмм, то в очереди присутствует смесь со-
бытий этих сопрограмм и простых событий, а их 
последовательная обработка обеспечивает парал-
лельное выполнение сопрограмм.

Грань между простым событием и  событием 
сопрограммы оказывается достаточно размытой. 
Давно отмечено [24], что подпрограмма пред-
ставляет собой частный случай сопрограммы. 
А именно, подпрограмма – это сопрограмма, ко-
торая не приостанавливается в ходе выполнения. 
Аналогичным образом, обработчик простого со-
бытия можно рассматривать как частный случай 
сопрограммы, которая не выполняет YIELD.

Если определенное простое событие возни-
кает достаточно часто, то в очереди системы со-
бытий одновременно может находиться несколь-
ко экземпляров простых событий одного класса, 
возможно, отличающихся параметрами. Вызов 
возобновляемой функции сопрограммы также 
является повторяющимся, но в  очереди систе-
мы событий в  каждый момент времени может 

быть не более одного события, соответствующего 
данной сопрограмме. Разница тут в том, что по-
явление экземпляров одного и того же простого 
события определяется внешними асинхронны-
ми действиями, а  сопрограмма самостоятельно 
и  синхронным образом планирует исполнение 
самой себя (см. рис. 3).

При развитии функциональности программ-
ного кода может выясниться, что обработка не-
которого простого события стала выполняться 
недопустимо долго и блокирует обработку других 
событий на слишком большое время. Тогда, это 
простое событие можно превратить в сопрограм-
му, сделав функцию обработчика возобновляемой 
и вставив в ее код один или несколько YIELD. За 
счет такой вставки общее время обработки собы-
тия несколько увеличится, но время блокировки 
им обработки других событий кратно уменьшится.

Для работы на самом низком уровне приори-
тета, была сохранена возможность вызова возоб-
новляемых функций в суперцикле main(), в соот-
ветствии с первоначальным подходом Дункельса. 
Они не обрабатываются в системе событий и не 
работают в  реальном времени, но позволяют 
структурировать параллельное выполнение мед-
ленных задач суперцикла.

3.4. Синхронизация параллельного выполнения
Представленный нами механизм остановки 

и  возобновления сопрограммы реализует пас-
сивное ожидание, не расходующее процессорное 
время. Он полностью совместим со всеми класси-
ческими способами синхронизации, включая се-
мафоры, мониторы, каналы передачи сообщений, 
мьютексы, а также ожидание готовности объекта. 
Указатель на событие сопрограммы при остановке 
и  возобновлении используется совершенно ана-
логично идентификатору (handle) процесса или 
потока в традиционных операционных системах.

Событие, обработка которого завершилась, 
считается готовым. Это относится, в  том чис-
ле, и к завершению сопрограммы. Статус завер-
шения сопрограммы можно получить опросом 
pEvent->GetState(). Такой способ наиболее приго-
ден для проверки состояния в суперцикле main(), 
в том числе, при активном ожидании. Когда ис-
пользуется управление встроенной системой 
с помощью конечного автомата, то естественным 
результатом обработки события и подтверждени-
ем ее завершения является изменение состояния 
автомата самим кодом обработчика.

Кроме того, предусмотрена подача объекту 
синхронизации сигнала о  наступлении готовно-
сти события. Для этого, соответствующий объ-
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ект синхронизации должен быть предварительно 
подписан на сигнал от события Event, то есть ука-
затель на него должен быть занесен в поле события 
pEvent->SignalOnReady. Использование функцио-
нального обратного вызова (callback) в  запуска-
ющий код могло бы показаться более удобным 
способом извещения о  готовности события, но 
оно не рекомендуется нами по соображениям 
безопасности. Дело в  том, что распространение 
передачи управления при обратном вызове плохо 
контролируется средствами верификации кода. 
Обратный вызов исполняется на промежуточном 
уровне приоритета и может продлиться слишком 
долго, блокируя другие события.

В реализации Дункельса имеется только син-
хронный блокирующий запуск дочерней сопро-
граммы SPAWN, при котором возобновляемая 
функция родительской сопрограммы вызывает 
возобновляемую функцию дочерней. Предла-
гаемый нами подход позволяет асинхронно за-
пускать дочернее событие при помощи макроса 
FORK, который просто отправляет дочернее со-

бытие в  очередь на обработку, не останавливая 
родительской сопрограммы.

В связи с малыми затратами памяти и време-
ни на порождение даже сравнительно большого 
количества событий, появляется возможность 
простой реализации методологии fork/join [25]. 
Для выполнения операции join, то есть ожида-
ния завершения ранее запущенных событий, 
нами используется специальный объект синхро-
низации Joint с  методом Signal(). В  объекте хра-
нятся две переменные, задаваемые извне: счетчик 
ожидаемых событий waited и указатель на собы-
тие продолжения pContinuation. Первоначально, 
в  счетчик заносится известное количество ожи-
даемых событий. Объект Joint подписывается на 
сигналы от тех событий, завершения обработки 
которых ему необходимо дождаться. По каждо-
му вызову Signal() происходит декремент waited. 
Как только waited достигнет нуля, что обозначает 
завершение обработки всех ожидаемых событий, 
Joint запускает событие продолжения по указа-
телю pContinuation. В  описанной схеме fork/join 

Рис. 3. Обработка простых событий и сопрограмм в системе событий. Event_XX может быть классом как простого 
события, так и сопрограммы.
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простые события и сопрограммы могут сочетать-
ся произвольным образом.

Для родительской сопрограммы возможно 
организовать пассивное ожидание завершения 
join. Она должна записать саму себя в  качестве 
pContinuation и остановиться после запуска дочер-
них событий. Когда обработка всех запущенных 
событий завершится, сопрограмма будет возоб-
новлена.

В класс сJoint был добавлен метод Fork(pEvent), 
который подписывает объект Joint на дочернее 
событие Event, инкрементирует счетчик waited 
и  отправляет дочернее событие в  очередь при 
помощи pEvent->Post(). С помощью Fork полно-
стью автоматизируется запуск дочерних событий 
и подготавливается ожидание их завершения.

Нужно отметить, что описанные средства 
управления параллельным исполнением сходны 
с конструкциями языков Go и occam [26, 27], ос-
нованных на теории взаимодействующих после-
довательных процессов (CSP) Хоара [28]. Так, 
FORK действует аналогично оператору go языка 
Go, а базовый вариант Joint близок к стандартно-
му примитиву синхронизации sync.WaitGroup это-
го языка. Использование Fork(pEvent) позволяет 
получить семантику, аналогичную оператору па-
раллельного исполнения PAR в языке occam.

Как можно видеть, Joint через поле pContinuation 
связан с  сопрограммой, в  коде которой он ис-
пользуется для ожидания. Данный объект син-
хронизации естественно включить в  объект со-
программы, что и было выполнено в DORSECC. 
В результате, сама сопрограмма становится объ-
ектом синхронизации. Когда сопрограмма Event 
остановилась в ожидании сигнала и waited=1, то 
обращение pEvent->Signal() имеет тот же резуль-
тат, что и pEvent->Post(). Если же сопрограмма не 
остановлена в ожидании, то поданный ей сигнал 
просто теряется. Таким образом, сопрограмма 
может ожидать готовности не только других со-
бытий, но также и любых объектов, которые мо-
гут отправить ей сигнал при входе в  ожидаемое 
состояние. Подобный способ синхронизации 
можно считать безопасной заменой обратного 
вызова функции, который очень широко, но без 
должной дисциплины используется в  програм-
мировании встроенных систем.

Рассмотрим пример, когда макрос WAIT_
UNTIL(condition) в  возобновляемой функции об-
наруживает невыполнение условия и  останав-
ливает сопрограмму в  ожидании сигнала. После 
прихода сигнала, возобновление происходит с пер-
вого оператора в макросе WAIT_UNTIL(condition), 
так что сразу же выполняется повторная проверка 

условия condition. Если условие не выполнено, то 
сопрограмма вновь останавливается. Благодаря 
этой проверке, сигнал может подаваться как знак 
не только гарантированного, но и  даже лишь ве-
роятного выполнения condition (например, при ос-
вобождении ресурса, за который конкурируют не-
сколько сопрограмм). Кроме того, дополнительная 
проверка позволяет учесть изменение условия, ес-
ли оно произошло уже после подачи сигнала. Этот 
подход известен как монитор типа Mesa [29].

Макрос JOINT, используемый для ожидания 
завершения всех запущенных дочерних событий, 
эквивалентен WAIT_UNTIL(this->waited <= 0). Он 
позволяет корректно обработать ситуацию быстро-
го завершения дочерних событий, когда родитель-
скую сопрограмму останавливать уже не нужно.

Использование сопрограммы в  качестве объ-
екта синхронизации не отменяет, но дополня-
ет ранее перечисленные классические способы, 
в  которых примитив синхронизации существует 
независимо и хранит в себе указатель на ожидаю-
щую сопрограмму для ее прямого возобновления 
по pEvent->Post().

3.5. Приоритеты и вытеснение
При необходимости, в DORSECC может быть 

разрешена поддержка приоритета события. Для 
обработки событий с  учетом приоритета, систе-
ма событий клонируется на несколько проме-
жуточных уровней приоритета прерываний, так 
чтобы каждому уровню приоритета соответство-
вала своя очередь FIFO и  свой диспетчер собы-
тий. В этом случае, приоритет обработки события 
определяется уровнем приоритета программного 
прерывания, на котором он выполняется. В типо-
вом варианте, установлены два уровня приорите-
тов: нормальный и высокий.

Отправка на обработку высокоприоритетно-
го события инициирует программное прерыва-
ние с  высоким приоритетом, и  таким образом 
прерывает обработку менее приоритетного со-
бытия. Благодаря этому, становится возможным 
немедленное вытеснение одной сопрограммы бо-
лее приоритетной. Такое поведение невозможно 
в  классической схеме приоритетов сопрограмм 
[9, 10], если только для ее реализации не исполь-
зуются приоритетные потоки ОС.

Латентность начала обработки уединенной со-
программы, как и всякого события, описывается 
формулой (3). Наличие других событий в очереди 
увеличивает латентность в  соответствии со вре-
менем обработки этих событий. Однако, когда 
в DORSECC используются приоритеты событий, 
то для наиболее приоритетных событий, всегда 
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обеспечивается минимальная латентность со-
гласно (3), если только в очереди нет других со-
бытий с тем же приоритетом.

Указанный эффект аналогичен вытеснению 
исполняемого потока ОС более приоритетным, 
но реализуется без использования ОС и потоков. 
Поскольку вход в прерывание всегда выполняется 
быстрее переключения контекста (TIL  TTSW), то 
DORSECC обеспечивает меньшую латентность 
не только в  сравнении с  классическими сопро-
граммами согласно (2), но также и  с  вытесняю-
щими потоками ОС в соответствии с (1).

Сопрограмма с высоким приоритетом является 
мощным инструментом реального времени, но при 
этом несет с собой опасность блокировки системы 
событий. Пока такая сопрограмма выполняется, 
все события с более низким приоритетом остаются 
заблокированными. Поэтому, сопрограмма с вы-
соким приоритетом должна быстро завершаться 
либо останавливаться, что требует дополнитель-
ного внимания от программиста. Для устранения 
риска блокировки нами был реализован так на-
зываемый приоритет пробуждения (wakeup prior-
ity), который используется в дополнение к обыч-
ному приоритету события. При запуске или при 
возобновлении сопрограммы после остановки, 
ее событие помещается в очередь диспетчера, со-
ответствующего приоритету пробуждения. Когда 
в  сопрограмме выполняется YIELD, то ее собы-
тие перемещается в очередь диспетчера обычного 
уровня приоритета. Таким образом, сопрограмма 
начинает или возобновляет работу на уровне при-
оритета пробуждения, но после первого же вызова 
YIELD переходит на обычный уровень.

В качестве примера рассмотрим сопрограмму, 
для которой важна малая латентность запуска в от-
вет на внешний асинхронный стимул, но которая 
не должна блокировать выполнение сопрограмм 
с нормальным уровнем приоритета. Для нее уста-
навливается нормальный уровень обычного при-
оритета и  высокий уровень приоритета пробуж-
дения. При возникновении внешнего стимула, 
событие сопрограммы помещается в очередь дис-
петчера высокого приоритета, и вытесняет выпол-
няемый в этот момент обработчик простого собы-
тия или сопрограмму с нормальным приоритетом. 
Однако, как только выполнение сопрограммы на 
высоком уровне приоритета дойдет до первого 
YIELD, она перемещается в  очередь диспетчера 
нормального уровня приоритета, и  продолжает 
выполняться на этом уровне до завершения или 
остановки. Таким образом, достигается малая ла-
тентность реакции сопрограммы согласно форму-
ле (3), но блокировка обработки на нормальном 

уровне приоритета не возникает. Конечно же, со-
храняется потенциальный риск блокировки, если 
программист вовсе не будет использовать YIELD, 
но такой риск присущ всем системам с коопера-
тивным параллельным исполнением.

3.6. Мультипроцессорная обработка
Предлагаемая методология может быть рас-

пространена на случай симметричной мульти-
процессорной системы. В  самом простом вари-
анте, если очередь событий не пуста, и  хотя бы 
на одном ядре процессора никакое событие не 
обрабатывается, то диспетчер событий запускает 
на обработку этим ядром первое по порядку со-
бытие в очереди. Это обеспечивает равномерную 
загрузку промежуточного уровня приоритета для 
всех ядер процессора.

В  мультипроцессорной системе должны быть 
предусмотрены средства для обеспечения аффин-
ности между ядром процессора и  определенным 
событием. В отношении сопрограмм, аффинность 
к  ядру аналогична хорошо изученному понятию 
аффинности потока и  ядра в  операционных си-
стемах, например, см. [30, 31]. За счет обеспечения 
аффинности между ядром процессора и  сопро-
граммой снижаются затраты времени и энергии на 
поддержание когерентности кэша ядер. Когда речь 
идет об оптимизации работы кэша, то аффинность 
носит для диспетчера мягкий, рекомендательный 
характер, поскольку ее нарушение не приводит 
к нарушению логики работы программы.

С  другой стороны, соблюдение аффинности 
между ядром процессора и  определенным клас-
сом простого события может быть строго необ-
ходимым для поддержания последовательности 
обработки событий в том порядке, как они посту-
пали в систему событий. Если несколько экзем-
пляров события одного класса непосредственно 
следуют в очереди друг за другом, то, без соблю-
дения аффинности, их обработка может почти од-
новременно начаться на нескольких ядрах. В не-
которых случаях, такое нарушение очередности 
(race condition) может приводить к  разрушению 
логики обработки событий определенного клас-
са. Жестко заданная афинность событий этого 
класса к  конкретному ядру позволяет сохранить 
неизменной последовательность обработки.

4. ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ
Библиотека DORSECC была использована 

при создании самодостаточных программ встро-
енных систем для трех различных платформ: 
ARM9, Blackfin и ARM Cortex V7-A. С помощью 
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этих систем, решалась техническая задача высо-
коскоростной сортировки банкнот. Были разра-
ботаны два вида взаимодействующих встроенных 
систем: контроллер механизма сортировки и мо-
дуль проверки банкнот.

Первая из этих систем в реальном времени осу-
ществляла управление датчиками и приводными 
устройствами механизма, а  также поддержива-
ла графический интерфейс пользователя и рабо-
ту в сети TCP/IP. Вначале она была реализована 
на процессоре ARM926 с частотой ядра 400 МГц 
и объемом оперативной памяти 128 МБ (приме-
нялся компилятор IAR с максимальной оптимиза-
цией по скорости). Задача управления в реальном 
времени решалась с помощью двух взаимосвязан-
ных конечных автоматов, графы переходов кото-
рых суммарно имели более 90 состояний и были 
реализованы через систему событий. Наиболь-
ший поток событий составил около 12000 в  се-
кунду. Сопрограммы применялись для формиро-
вания отчетов о работе системы, автоматического 
регулирования в механизме, а также обеспечения 
печати и сетевой коммуникации. Во время рабо-
ты механизма в  наиболее нагруженном режиме 
процессор находился на промежуточном уровне 
приоритета примерно в течение 36% всего време-
ни, из которых 9% приходилось на выполнение 
сопрограмм. Собственные накладные расходы 
времени системы событий (без учета выполнения 
самого обработчика) для первого события в оче-
реди составляли до 1,5 мкс. Для второго и после-
дующих событий, находящихся очереди, затраты 
на снижались до 0,5–1,0 мкс, поскольку для них 
не требовался выход из программного прерыва-
ния и повторный вход в него. Обработка подавля-
ющего большинства событий занимала от 20 до 90 
мкс, в среднем составляя около 30 мкс. В очереди 
обычно находилось от 0 до 2 событий, и в редких 
случаях это число увеличивалось до 5. Латент-
ность обработки события, в  среднем, составляла 
10–12 мкс, но иногда достигала 220 мкс за счет на-
копления в очереди часто следующих событий.

Позднее, описанная система была перенесе-
на на процессор ARM Cortex A7 с частотой ядра 
1 ГГц (использовался компилятор GCC и уровень 
оптимизации –o3). Для этой платформы, все на-
кладные расходы системы событий снизились до 
субмикросекундных величин.

Вторая система использовалась для мульти-
спектрального сканирования банкноты линей-
ными датчиками изображения и  последующего 
анализа полученных изображений. При распоз-
навании образов применялся метод каскада клас-
сификаторов, реализованный с помощью специ-

ализированной виртуальной машины. Каскад 
классификаторов записывался в виде байт-кода, 
где каждому классификатору соответствовала от-
дельная инструкция виртуальной машины. Ин-
терпретация байт-кода была реализована с помо-
щью сопрограммы, где после выполнения каждой 
инструкции вызывался YIELD. В  ходе анали-
за образа банкноты, независимо друг от друга 
и с перекрытием по времени работали до 3 вирту-
альных машин. Кроме того, с помощью простых 
событий, в ходе сканирования выполнялся пово-
рот изображения для компенсации его перекоса. 
В  целом, обработка простых событий занимала 
не более одной пятой части времени нахождения 
в программных прерываниях.

Система сканирования и анализа изображений 
была первоначально выполнена на двухъядерном 
процессоре Analog Devices Blackfin ADSP-BF607, 
работающем на частоте ядра 500 МГц (использо-
вался компилятор CrossCore Studio с максималь-
ной оптимизацией по скорости). Позднее, она 
была перенесена на ранее упомянутую платформу 
ARM Cortex A7 с частотой ядра 1 ГГц. В обоих ва-
риантах, обработка событий выполнялась на од-
ном из двух ядер процессора. Время исполнения 
инструкций байт-кода виртуальной машиной на 
платформе Cortex A7 лежало в пределах от единиц 
до десятков микросекунд, и только в редких случа-
ях достигало нескольких сотен микросекунд. При 
пиковой нагрузке во время распознавания, аппа-
ратные и программные прерывания занимали все 
время процессора. Такая нагрузка, в виде отдель-
ных интервалов продолжительностью от 2 до 10 
миллисекунд, в разных режимах отбирала 25–40% 
общего времени работы. Приведенные значения 
дают представление о гранулярности распределе-
ния процессорного времени, а также о весьма ма-
лой доле накладных расходов системы событий.

Мы выявили важный эффект, который можно 
назвать автоматической балансировкой нагрузки 
между сопрограммами и  простыми событиями. 
Суть его сводится к  следующему. Сопрограм-
ма, выполняющая распознавание образа во вто-
рой системе, работает без остановки для ожида-
ния и  постоянно перепланирует продолжение 
своего выполнения при помощи YIELD. Таким 
образом, она занимает все доступное ей время 
процессора на промежуточном уровне приорите-
та прерываний. За счет этого и возникает пиковая 
нагрузка, при которой для уровня main() время не 
выделяется. Было обнаружено, что при пиковой 
нагрузке часто повторяющиеся простые события 
автоматически получают некоторый приоритет 
перед вычислительными сопрограммами.
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Это можно объяснить следующим образом. 
Простые события обычно синхронизированы со 
временем или же запускаются извне встроенной 
системы (например, от срабатывания датчиков). 
Их частота, таким образом, есть данность, на ко-
торую количество событий в  очереди не оказы-
вает влияния. Напротив, частота возобновления 
работы сопрограммы после выполнения YIELD 
зависит от продолжительности обработки всех 
событий, находящихся в очереди, и падает при их 
большом количестве. Таким образом, когда вре-
мени для обработки простых событий не хватает, 
они накапливаются в  очереди и  снижают долю 
времени, выделяемую сопрограмме. В  результа-
те, сопрограмма получает процессорное время по 
остаточному принципу, после того, как оно рас-
ходуется для обслуживания потока поступающих 
простых событий.

Из проведенного рассмотрения можно сде-
лать общие выводы о структуре накладных расхо-
дов времени на обработку события. Эти расходы 
складываются, главным образом, из суммарного 
времени TIP входа в  прерывание и  завершения 
прерывания, а также суммарного времени TQUEUE 
постановки в  очередь и  получения из очереди. 
При начале обработки уединенного простого со-
бытия либо сопрограммы обязательно происхо-
дит программное прерывание, что соответствует 
накладным расходам времени на его обработку 
TIP + TQUEUE. Для простого события к этому до-
бавляется время выполнения new и delete.

Однако, запуск на параллельное выполнение 
еще одной сопрограммы не требует вызова про-
граммного прерывания, поскольку это прерыва-
ние уже обрабатывается. То же относится к воз-
обновлению любой сопрограммы после YIELD. 
Не требуется прерывание и для простых событий, 
которые либо возникают с интервалами, меньши-
ми времени их обработки, либо обрабатываются 
в смеси с сопрограммами. Во всех перечисленных 
случаях накладные расходы определяются только 
TQUEUE.

Наименьшие накладные расходы возникают 
при выполнении YIELD уединенно работающей 
сопрограммы. В этом случае, в системе событий 
лишь проверяется отсутствие событий в очереди, 
а расходы времени TIP и TQUEUE не возникают.

Важное следствие состоит в том, что накладные 
расходы на переключение между сопрограммами 
в  предложенной методологии близки к  расходам 
на переключение классических сопрограмм. Для 
классических сопрограмм переключение обычно 
осуществляется по принципу карусели (round rob-
in), для реализации которой чаще всего применя-

ется связанный кольцевой список сопрограмм. Эта 
структура данных похожа на структуру данных оче-
реди, и вносит сопоставимые накладные расходы 
времени. Поскольку программные прерывания для 
переключения не требуются, TIP в расходы на пе-
реключение между сопрограммами не включается.

По мере роста загрузки системы событий и ро-
ста заполнения очереди удельные накладные рас-
ходы на обработку одного события снижаются. 
Это происходит потому, что частота программ-
ных прерываний FI и связанная с ней часть общих 
накладных расходов FITIP растут более медленно, 
чем полная частота событий FE. Соответственно, 
уменьшается компонент FITIP / FE удельных на-
кладных расходов.

Обе описанные здесь встроенные системы 
были созданы для применения в  счетно-сорти-
ровальных машинах DORS, выпускаемых круп-
носерийно. На момент написания статьи, их об-
щее количество в эксплуатации превысило 20000 
и продолжает увеличиваться.

Небольшие различия кода для реализации си-
стемы событий и  сопрограмм на используемых 
платформах связаны с особенностями применя-
емых компиляторов, а  также способом возбуж-
дения программного прерывания. На платформе 
ARM9 это прерывание возбуждалось эмуляци-
ей аппаратного прерывания от отсутствующего 
устройства с помощью специального бита запро-
са прерывания в  контроллере прерывания AIC. 
Процессор Blackfin имеет отдельную инструкцию 
RAISE для возбуждения программного преры-
вания. На платформе ARM Cortex V7-A имеется 
развитая система команд контроллера прерыва-
ний GIC‑400, которая позволяет гибко управлять 
возбуждением программных прерываний (SGI).

5. ОБСУЖДЕНИЕ И ВЫВОДЫ
Предложенная методология позволяет по-

строить компактное ядро для обработки событий 
и выполнения бесстековых сопрограмм в самодо-
статочной программе встроенной системы реаль-
ного времени. Обеспечивается малая латентность 
реакции на внешний стимул не только в сравне-
нии с  классическими сопрограммами, но также 
и  с  вытесняющими потоками ОС. Накладные 
расходы на переключение остаются низкими, как 
и у классических бесстековых сопрограмм.

Мы намеренно использовали слово “методо-
логия”, чтобы указать на возможность различных 
воплощений одного и того же замысла. Для реа-
лизации библиотеки DORSECC был выбран язык 
C++, хотя, при необходимости, можно было бы 
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ограничиться классическим ANSI C.  Примене-
ние C++ скрывает детали внутренних механизмов 
системы событий и  выполнения сопрограммы. 
Использованные нами и  намеренно ограничен-
ные выразительные средства языка C++ позво-
ляют не только получить быстрый и оптимизиро-
ванный ассемблерный код, но и  достичь весьма 
высокого уровня абстракции.

Вместо протопотоков Дункельса, могут быть 
использованы практически любые виды со-
программ, реализуемые в  виде возобновляемой 
функции. Перечислим основные отличия нашего 
подхода от известных реализаций сопрограмм:

•	представление сопрограммы как события, 
а  ее возобновляемой функции в  качестве обра-
ботчика этого события;

•	обработку событий, в том числе сопрограмм, 
в  контексте низкоприоритетного программного 
прерывания;

•	обеспечение нескольких уровней приорите-
та событий и сопрограмм с помощью различных 
приоритетов программных прерываний для их 
обработки;

•	выполнение YIELD путем повторной от-
правки события сопрограммы на обработку;

•	возможность немедленного вытеснения 
одной сопрограммы более приоритетной сопро-
граммой или событием при асинхронном возник-
новении внешнего стимула, с малым риском бло-
кировки системы событий.

Самодостаточная встроенная программа разде-
ляется на три уровня приоритета исполнения ко-
да. На самом высокоприоритетном уровне жест-
кого реального времени производится обработка 
аппаратных прерываний, с субмикросекундными 
задержками и  длительностью на уровне единиц 
или десятков микросекунд. На промежуточном 
уровне мягкого реального времени, с  характер-
ными временами в  десятки или сотни микросе-
кунд, происходит обработка простых событий, 
а также выполняются сопрограммы. И, наконец, 
на самом низком уровне приоритета, соответству-
ющего основной функции main(), выполняются 
постоянные действия с миллисекундными разры-
вами в исполнении, не требующие реального мас-
штаба времени. Загрузка промежуточного уровня 
автоматически балансируется между простыми 
событиями и сопрограммами таким образом, что 
при необходимости обработки интенсивного по-
тока простых событий, процессорное время для 
этого отбирается у сопрограмм.

Накладные расходы времени для обработки со-
бытия, в наихудшем случае, заметно превосходят 
накладные расходы обработки прерывания. Одна-

ко, для большинства случаев обработки, эти рас-
ходы оказываются существенно меньшими. Как 
правило, они не превышают единиц процентов от 
длительности самих обработчиков событий.

Вызов возобновляемой функции в  контексте 
программного прерывания решает вопрос о спо-
собе вызова, который был предметом активно-
го обсуждения при выработке стандарта C++ 20 
[7]. Когда сопрограмма представляет собой про-
сто конструкцию языка программирования, то ее 
возобновляемую функцию поневоле приходится 
синхронно вызывать из контекста потока испол-
нения программы. В  предлагаемом подходе, со-
программа работает изолированно и асинхронно 
в  контексте программного прерывания. Она за-
пускается путем отправки в систему событий, но 
ее возобновляемая функция обычно вызывается 
вне запускающего контекста, то есть асинхрон-
ным образом по отношению к запускающему ко-
ду. С точки зрения аппаратуры, вызов возобнов-
ляемой функции инициируется контроллером 
прерывания, а не ядром процессора. Он не связан 
цепочкой вызовов с  единственным потоком ис-
полнения самодостаточной программы.

Дополнительное преимущество использования 
C++ проявилось в  возможности динамического 
создания большого количества простых событий 
и сопрограмм при малых накладных затратах. Это 
важно для декомпозиции сложных алгоритмов по 
принципу fork/join, который пока еще редко ис-
пользуется во встроенных системах реального вре-
мени. Для управления параллельным исполнени-
ем могут применяться как классические способы 
синхронизации, так и  средства, характерные для 
языков Go и  occam. Поскольку средства и  меха-
низмы синхронизации следуют теории взаимодей-
ствующих последовательных процессов Хоара [28], 
то для верификации программ могут применяться 
формальные методы, основанные на этой теории.

Проведенная реализация сложных самодо-
статочных программ реального времени для мас-
сово выпускаемых устройств с  использовани-
ем библиотеки DORSECC показала надежность 
предлагаемого подхода. Протопоток Дункельса, 
выбранный за основу сопрограммы, обладает не-
оспоримыми преимуществами: независимостью 
от типа компилятора и  версии языка, высокой 
скоростью исполнения и  малыми затратами па-
мяти. Однако он накладывает ограничения на 
синтаксис возобновляемой функции и не предпо-
лагает автоматических средств проверки соблю-
дения этих ограничений. В будущем имеет смысл 
опробовать предлагаемую методологию с другими 
воплощениями сопрограмм, которые были бы бо-
лее безопасны и удобны для программиста.
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Предложенный нами механизм событий имеет 
явное сходство с механизмом sender – executor – 
receiver (отправитель  – исполнитель  – получа-
тель), который планируется к введению в новый 
стандарт языка C++ [32]. Executor есть инстру-
мент доступа к определенному контексту испол-
нения, который понимается очень широко: от 
потока программы до сопроцессора SIMD. Пред-
ставляется важным опробовать абстракцию exec-
utor в применении к контексту исполнения в про-
граммном прерывании.

При внимательном рассмотрении можно за-
метить, что буфер FIFO системы событий в каж-
дый момент времени содержит динамически ге-
нерируемую и исполняемую последовательность 
символов, известную как шитый код (threaded 
code). Вообще, символы шитого кода представ-
ляют собой единообразно оформленные ссылки 
на подпрограммы. В данном случае это указате-
ли на объекты события, каждый со своей подпро-
граммой Exec(). Шитый код близок к  понятию 
байт-кода и известен высокой скоростью испол-
нения, приближающейся к  скорости исполне-
ния нативного кода процессора. Понятие ши-
того кода было введено Беллом [33]. Затем, оно 
было развито Муром в языке FORTH [34], а так-
же Верноком и Гешке в языке PostScript [35] для 
хранения тела процедуры в откомпилированной 
форме. Описанное нами порождение событий, 
а также планирование и диспетчеризацию их об-
работки можно рассматривать как особый случай 
машинной генерации программы в  шитом коде 
для ее немедленного исполнения на выделенном 
уровне приоритета прерывания.
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A new architectural approach to real-time embedded programming is described. A bare-metal program is 
written in C/C++ and combines event-driven technique with concurrency based on co-routines. Events are 
processed by soft real-time core at the priority level of software generated interrupts. Event is first posted to 
input queue of the core and then processed by invocation of its event handler. A special case of event is co-rou-
tine, its resumable function being a co-routine event handler. The co-routine that either yielded or needs to be 
resumed is queued for event processing once again. As a result, it is processed multiple times until execution 
of resumable function comes to the end of its operator sequence. Different levels of processing priority may 
be assigned to an event. Soft real-time core could be further expanded to run on symmetrical multiprocessor 
hardware. A combination of co-routines and basic events could easily be used in fork/join model. Concur-
rency constructs resemble those of Go and occam languages. Virtually all classic types of synchronization 
primitives could be implemented. The new approach was implemented for various ARM and Blackfin pro-
cessors in C++ language as portable DORSECC library. This library was further used to program real-time 
embedded systems for mass-produced banknote sorting machines. One type of systems was used to recognize 
and validate banknote images by the method of cascade of one-class classifiers. The other system worked as 
a motion controller and used finite automata to control sensors and actuators. The total number of systems 
in operation is currently over 20000. The event and co-routine core in these systems provides average event 
processing time in the range of dozens of microseconds with sub-microsecond overhead time per each event.

Keywords: real-time, embedded, bare metal, concurrency, event-driven, co-routine, C++, software interrupt, 
synchronization, threaded code
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