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Технологии искусственного интеллекта и облачных систем в последнее время активно развиваются 
и внедряются. В связи с этим обострился вопрос их совместного использования, актуальный уже не‑
сколько лет. Проблема сохранения конфиденциальности данных в облачных вычислениях приоб‑
рела статус критической задолго до возникновения необходимости их совместного использования 
с искусственным интеллектом, который сделал ее еще более сложной. В данной статье представлен 
обзор как самих методов искусственного интеллекта и облачных вычислений, так и методов обе‑
спечения конфиденциальности данных. В обзоре рассмотрены методы, использующие дифферен‑
циальную конфиденциальность; схемы разделения секрета; гомоморфное шифрование; гибридные 
методы. Проведенное исследование показало, что каждый рассмотренный метод имеет свои плюсы 
и минусы, обозначенные в работе, однако универсальное решение отсутствует. Было установлено, 
что теоретические модели гибридных методов, основанных на схемах разделения секрета и полно‑
стью гомоморфном шифровании, позволяют существенно повысить конфиденциальность обработ‑
ки данных с использованием искусственного интеллекта.

Ключевые слова: облачные вычисления, искусственный интеллект, нейронная сеть, схемы разделе‑
ния секрета, гомоморфное шифрование, система остаточных классов
DOI: 10.31857/S0132347424040036, EDN: PTIGVO

1. ВВЕДЕНИЕ
Технологии искусственного интеллекта (ИИ) 

получают все большее распространение в произ‑
водственной и  повседневной жизни общества. 
Рост популярности и  быстрое развитие техно‑
логий приводят к  усложнению задач, решаемых 
с  помощью ИИ, и,  как следствие, к  тому, что 
обработка информации на стандартном пользо‑
вательском устройстве выполняется критически 
неэффективно, что неприемлемо для конечного 
потребителя. В данном случае выходом является 
применение облачных технологий (ОТ), которые 
в  свою очередь уже обрели широкую популяр‑
ность и  получили развитие своей методологии. 
Стоит также отметить, что ИИ и  ОТ вызывают 

большой интерес и  в  научном сообществе. На‑
пример, такие проекты как [1, 2], обрели попу‑
лярность в повседневной сфере деятельности при 
этом являются научными проектами в  области 
ИИ. При совместном использовании методов ИИ 
и ОТ появляется ряд как стандартных, так и спец‑
ифических проблем, связанных с  надежностью, 
безопасностью и  конфиденциальностью. Учи‑
тывая, что из всего функционала, реализуемого 
ОТ, ИИ использует в основном облачные вычис‑
ления (ОВ), для ИИ с использованием ОТ имеют 
место все проблемы, характерные для ОВ. Угро‑
зы безопасности ОВ в  целом можно разделить 
на две категории: внешние угрозы и внутренние. 
К  внешним угрозам относятся различные атаки 
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злоумышленников в  целях кражи информации 
(например взлом) или повреждения информации 
(например DDOS‑атаки) [3]. Внутренние угрозы 
в  целом представляют собой совокупность всех 
возможных способов компрометации системы 
безопасности изнутри. Для борьбы с  последни‑
ми используют, например, схемы разделения 
секрета [4]. Однако наиболее высокий уровень 
безопасности достигается при использовании 
методов, которые позволяют обрабатывать дан‑
ные в  зашифрованном виде. В  таком случае ве‑
роятность компрометации системы сокращается 
до минимума. Возможным решением проблемы 
конфиденциальной обработки данных являет‑
ся гомоморфное шифрование. В  данной рабо‑
те представлено исследование современных ис‑
пользуемых на практике методов и  алгоритмов 
обеспечения конфиденциальности ИИ и предик‑
тивное исследование методов, которые возможно 
будут применяться в будущем.

Работа состоит из 4 разделов. В разделе 2 рас‑
смотрены основные аспекты, связанные с  ИИ 
и облачными технологиями. В разделе 3 рассмо‑
трены подходы к построению сохраняющего кон‑
фиденциальность ИИ. В разделе 4 представлены 
результаты проведенного аналитического обзора.

2. ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
И ОБЛАЧНЫЕ ТЕХНОЛОГИИ

2.1. Искусственный интеллект
Искусственный интеллект (ИИ) изначально 

развивался в  рамках интеллектуальных систем 
и до сих пор считается одной из их составляю‑
щих, а  именно способностью выполнять твор‑
ческие функции. Изначально необходимость 
в  интеллектуальных системах была обусловле‑
на автоматизацией принятия решений. То есть 
от системы ожидалась определенная реакция на 
определенные события. С  развитием вычисли‑
тельной техники, методов и алгоритмов, а также 
способов разработки систем и приложений дан‑
ные реакции усложнялись и становились более 
гибкими.

Исторически первыми методами ИИ были ме‑
тоды машинного обучения (МО). МО представ‑
ляет собой класс методов ИИ, задачей которых 
является не прямое решение задачи, а  нахожде‑
ние его за счет обучения на основе анализа мно‑
жества решений сходных задач [5]. Постановку 
задачи МО можно определить следующим обра‑
зом. Существует некая неизвестная зависимость 
между двумя множествами. Известны только пре‑
цеденты, т. е. пары из этих двух множеств, кото‑

рые называются обучающей выборкой. На основе 
этих данных ставится задача восстановления за‑
висимости, т. е. построения алгоритма, который 
с  заданной точностью создаст новую пару. По 
сути, перед МО ставится задача аппроксимации 
функции, но не обязательно другой функцией, 
а неким алгоритмом.

Методы ИИ также можно разделить по спо‑
собу обучения. Так, например, существуют мо‑
дели обучения с подкреплением [6], среди таких 
моделей можно выделить генетические алго‑
ритмы. Генетические алгоритмы представляют 
собой эвристические алгоритмы поиска, ис‑
пользующиеся для решения задач оптимизации 
и  моделирования, путем случайного подбора, 
комбинирования и вариации исходных параме‑
тров, которые основаны на методах, подобных 
естественному отбору в  природе [7]. Также су‑
ществует обучение без учителя, подобными ме‑
тодами решается, например, задача кластери‑
зации [8]. Однако наибольшую группу методов 
составляют методы, использующие обучение 
с учителем, где для множества прецедентов (из‑
вестных пар входных и  выходных данных) не‑
обходимо построить алгоритм, возвращающий 
требуемое решение [9].

Искусственные нейронные сети, или про‑
сто нейронные сети (НС), представляют собой 
математическую модель, которая построена по 
принципу функционирования сетей нервных 
клеток живого организма [10]. Развитие вычис‑
лительной техники позволило создавать моде‑
ли НС большой сложности. В  этом контексте 
можно выделить несколько событий, которые 
позволили расширить применение ИИ, это по‑
явление различных аппаратных и  графических 
ускорителей [11–13], а  также вентильных ма‑
триц [14–17] для ИИ, которые позволяют ре‑
шать более широкий спектр задач, недоступный 
ранее. Работа таких моделей НС осуществля‑
ется за счет применения, так называемого глу‑
бокого обучения (ГО). По сути, ГО это процесс 
обучения многослойных НС. Теоретически 
2–3-слойных НС достаточно для решения ши‑
рокого круга задач, однако, для решения слож‑
ных задач зачастую используется ГО, которое 
показывает хорошие результаты [18]. К  ГО от‑
носят такие методы как ограниченная машина 
Больцмана. Также на основе ГО строятся свер‑
точные нейронные сети, которые используют 
на различных слоях различные формы сверток 
[19]. Применяются они зачастую для распозна‑
вания образов [20]. Одной из наиболее попу‑
лярных современных технологий ИИ является 



ПРОГРАММИРОВАНИЕ       № 4       2024

	 АНАЛИТИЧЕСКИЙ ОБЗОР КОНФИДЕНЦИАЛЬНОГО ИСКУССТВЕННОГО ИНТЕЛЛЕКТА	 29

технология GPT. Даже в  начале развития GPT 
модели требовали больших обучающих выбо‑
рок, которые занимают десятки гигабайт на ста‑
дии предварительного обучения, а учитывая тот 
факт, что количество пользователей моделей 
с  GTP превышает 100 млн, объемы потребляе‑
мых ресурсов превышают ресурсы доступные 
одному устройству, если рассматривать средне‑
статистический офисный компьютер. Для эф‑
фективной работы таких технологий требуется 
применение распределенных вычислительных 
систем.

2.2. Облачные вычисления
Рассмотрим более подробно облачные техно‑

логии (ОТ). По сути, ОТ и ОВ являются синони‑
мами, так как любая обработка данных в облаке 
предполагает какие-либо вычисления. Аналогич‑
но ситуация обстоит с облачными хранилищами, 
так как при обработке информации (например, 
поиске) также производятся определенные вы‑
числения.

ОВ являются развитием модели распределен‑
ных вычислений [21] за некоторыми исключени‑
ями. Распределенные вычисления предполагают 
наличие параллелизма в вычислениях, а именно 
объединение вычислительных ресурсов в парал‑
лельную вычислительную систему. Реализация 
такой системы возможна и на одном физическом 
устройстве, например серверной стойке или су‑
перкомпьютере [22]. Переходной точкой между 
распределенными вычислениями и  облачными 
вычислениями можно считать грид вычисления 
[23]. Главное же отличие ОВ заключается в кон‑
цептуализации [24]. В отличие от распределенных 
и  грид вычислений, которые являются прежде 
всего совокупностью средств и  способов реше‑
ния вычислительно сложных задач, ОВ прежде 
всего являются сервисом (услугой) по предостав‑
лению возможностей для реализации эластичных 
вычислений. Принято классифицировать ОВ по 
видам моделей, в рамках которых предоставляет‑
ся данная услуга:

•	Software as a Service (SaaS)  – эта модель 
подразумевает использование облачной инфра‑
структуры для реализации ОВ посредством пре‑
доставления пользователю пакета прикладного 
программного обеспечения. Контроль и  управ‑
ление инфраструктурой производится исключи‑
тельно провайдером услуг [25];

•	Platform as a Service (PaaS) – в таком случае 
пользователю представляется инфраструктура 
для размещения различного базового программ‑
ного обеспечения. Обычно это инструменталь‑

ные средства для создания программного обеспе‑
чения и, например, системы управления базами 
данных. Также провайдером могут предостав‑
ляться различные среды для работы с  языками 
программирования [26];

•	Infrastructure as a Service (IaaS)  – в  данном 
варианте поставщик предоставляет пользовате‑
лю наиболее полные права по пользованию об‑
лаком. Здесь пользователю предлагается базовая 
инфраструктура, в рамках которой он самостоя‑
тельно организует процессы управления вычис‑
лительными ресурсами, а также построения сети 
и хранения данных. Также пользователь самосто‑
ятельно контролирует операционные системы, 
которые разворачиваются в облаке. Еще одно от‑
личие от предыдущих категорий  – пользовате‑
лю предоставляется ограниченный контроль над 
сетевыми сервисами выделенного ему облачного 
пространства [27, 28].

На основе данных трех моделей выделяют 
и различные гибридные, такие как Data Base as 
a Service [29], Monitoring as a Service [30] и т. п., 
однако гибридные виды, по сути, разделяются 
с  точки зрения потребностей клиента и  скорее 
направлены на узкую специализацию примене‑
ния того или иного вида ОВ. На основе выше‑
изложенной информации можно выделить пре‑
имущества, которые дают ОВ для ИИ. Как уже 
было сказано, методы ИИ являются достаточно 
вычислительно сложными. При проведении ис‑
следований и  разработке приложений и  серви‑
сов, сопряженных с  ИИ, исследователь/разра‑
ботчик сталкивается с трудностями, связанными 
с  ограниченностью вычислительных ресурсов. 
В  случае исследователя, в  теории, можно вос‑
пользоваться распределенной вычислительной 
системой своего учреждения, однако не в  ка‑
ждом учреждении имеется собственная мощная 
вычислительная система, либо к  ней затруднен 
доступ. ОВ позволяют исследователю/разработ‑
чику арендовать вычислительные ресурсы у по‑
ставщика.

2.3. Облачные вычисления 
и искусственный интеллект

Рассмотрим применимость различных моде‑
лей ОВ для ИИ. В целом ИИ может быть развер‑
нут в рамках любой из трех моделей предостав‑
ления услуги. Однако есть несколько нюансов, 
в  случае SaaS поставщик помимо вычислитель‑
ных ресурсов поставляет и ИИ, в данном случае 
ИИ также является услугой. Примером такой 
услуги является MLaaS [31]. В  случае PaaS по‑
ставщик предоставляет пользователю, помимо 
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вычислительных мощностей, инструментарий 
по разработке ИИ. В  данную категорию можно 
отнести различные облачные сервисы для раз‑
работки ПО. Ярким примером является Google 
Colab [32]. Несмотря на то что данное решение 
не является специализированным, оно все же 
предоставляет пользователю возможности по 
разработке и исследованию ИИ. При этом суще‑
ствуют решения, направленные именно на рабо‑
ту с ИИ [33]. IaaS и ИИ достаточно трудно выде‑
лить в  специализированную категорию, так как 
в данном случае поставщик услуг предоставляет 
исключительно вычислительные ресурсы и  ин‑
фраструктуру связывающую их. В данном случае 
специализация на ИИ достигается за счет двух 
факторов: за счет того, что аппаратное обеспе‑
чение технической составляющей ОВ подобрано 
таким образом, чтобы ИИ работал максимально 
эффективно; а также за счет самой позиции по‑
ставщика услуг [34]. В  рассмотренных случаях 
ИИ выступает как объект, либо являющийся ча‑
стью услуги, либо являющийся фактическим по‑
требителем вычислительных мощностей, однако 
существуют работы, в которых рассматриваются 
и другие возможности по применению ИИ в ОВ 
[35–38]. Например, ИИ может применяться для 
построения инфраструктуры и балансировки на‑
грузки.

2.4 Конфиденциальность данных 
в облачных вычислениях

Если проекты, как в случаях [1, 2], являются 
открытыми, т. е. изначально не содержат конфи‑
денциальной информации, то требования к  их 
безопасности невелики. Однако любой ИИ мо‑
жет применяться в задачах, связанных с обработ‑
кой конфиденциальных данных. Это может быть 
медицинская информация [39–44], банковские 
[45–48], государственные [49, 50] и  всевозмож‑
ные личные данные. В данных случаях возникает 
ситуация, в связи с которой ОВ часто подверга‑
ются критике как в обществе в целом, так и в на‑
учном сообществе. При обработке какой-либо 
информации в  облаке к  ней имеют доступ обе 
стороны  – пользователь и  поставщик услуги. 
В этом случае степень конфиденциальности дан‑
ных устанавливается соглашением между поль‑
зователем и поставщиком, а то, как соблюдается 
данное соглашение находится в зоне ответствен‑
ности поставщика услуг. Не редки случаи, когда 
конфиденциальные данные, хранимые или об‑
рабатываемые различными поставщиками услуг, 
были скомпрометированы. В таком случае поль‑
зователь вынужденно отдает предпочтение по‑

ставщикам, которые либо зарекомендовали себя, 
как надежные с точки зрения обеспечения кон‑
фиденциальности обрабатываемых данных, либо 
утверждают о  низкой вероятности компромета‑
ции за счет применения эффективных методов 
защиты. При этом возникает ряд вопросов. Ка‑
кой способ обеспечения конфиденциальности 
является эффективным для хранения данных? 
Какие методы способны обеспечить необходи‑
мый уровень конфиденциальности в  условиях 
обработки данных с использованием ИИ в целом 
и Больших данных в частности?

Целью данной работы является ответить на 
заданные вопросы и предоставить читателю воз‑
можность ознакомится с актуальными методами 
обеспечения конфиденциальности ОВ, исполь‑
зующих ИИ.

Для более наглядной демонстрации ретро‑
спективного обзора распределенных вычисли‑
тельных технологий и  ИИ была составлена та‑
блица (табл.  1). Рассмотренные выше работы 
представлены не в  хронологическом порядке, 
табл. 1 призвана его восстановить. Отметим, что 
некоторые технологии впервые представлены на‑
много раньше, чем они получили развитие и бы‑
ли изучены в полном объеме.

Анализируя данные табл. 1 и представленный 
выше обзор, можно заметить, что теоретиче‑
ские модели ИИ активно развивались с середи‑
ны XX в., однако практические модели получи‑
ли свое развитие в конце XX – начале XXI в. Так 
же из таблицы видно, что развитие практических 
моделей ИИ совпадает по времени с  поздними 
этапами развития распределенных вычислений 
(до  конца XX  в.) и  зарождением ОВ в  начале 
XXI в. Данное совпадение не случайно и связано 
с тем, что развитие распределенных и облачных 
вычислений все это время шло по пути агрегиро‑
вания все больших вычислительных мощностей, 
которых так не хватало большим моделям ИИ. 
Таким образом, справедливо утверждение, что 
распределенные вычисления внесли немалый 
вклад в развитие моделей ИИ, а ОВ позволяют 
развивать и  создавать современные вычисли‑
тельно затратные модели ИИ, сложность кото‑
рых растет с каждым днем.

Учитывая вышесказанное, можно утверждать, 
что проблема конфиденциальности ОВ имеет та‑
кое же значение для ИИ, как для любого “потре‑
бителя” ОВ, коим ИИ по сути и является. Далее 
будут рассмотрены методы обеспечения конфи‑
денциальности ИИ в ОВ.
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3. СОВРЕМЕННЫЕ МЕТОДЫ 
И АЛГОРИТМЫ ОБЕСПЕЧЕНИЯ 
КОНФИДЕНЦИАЛЬНОСТИ ИИ

3.1. Дифференциальная конфиденциальность
Понятие конфиденциальности в  некоторой 

степени является не строгим. В  зависимости от 
ситуации она может рассматриваться с  разных 
сторон. Например, с  точки зрения медицины 
достаточно, чтобы данные были анонимны, т. е. 
история болезни была обезличена. В работе [70] 
проводится исследование методов ГО для обе‑
спечения мягкой конфиденциальности. Авторы 
достигают своей цели путем внедрения диффе‑

ренциальной конфиденциальности, т.  е. путем 
перемешивания частных обезличенных данных 
вместе с  синтезированными данными. Авторы 
продемонстрировали высокую точность данного 
метода. Однако данный метод имеет ряд недо‑
статков: основой конфиденциальности является 
внесение дополнительного шума и  расстояний 
между точками во время выполнения градиент‑
ного спуска. Это не только повышает вычисли‑
тельную сложность расчетов, но и  не обеспечи‑
вает надлежащей безопасности данных, так как 
если злоумышленник получит доступ к  данным 
во время обработки – он сможет убрать лишний 
шум.

Таблица 1. Историческая справка по рассмотренным технологиям

Год Распределенные вычисления Облачные технологии Искусственный интеллект
1943 — — Концепция НС [51, 52]

1954 — — Зарождение генетических 
алгоритмов [53]

1959 — — Машинное обучение [54]

1962 Модель коллективных 
вычислений [55] — —

1966 — — Появление языковых моделей 
[56]

1978 Принципы распределения 
работы между процессорами [57] — —

1980 — Теоретическое описание ГО [58]
1992 Зарождение GRID [59] — —

1996 Проект GIMPS по поиску целых 
чисел [60] — —

1999 Проект SETI на базе BOINC [61] — —

2000 — —
Начало практического 

применения ГО [62]
Компьютерное зрение [63]

2006 — Зарождение концепции 
облачных вычислений [64] —

2008 —
Определение концепции 

облачных вычислений как 
услуги [65]

—

2009 — Запуск Google Apps [66] —

2011 —
Стандартизация SaaS, 

PaaS и IaaS как моделей 
обслуживания в ОВ [25–27]

—

2015 —

Развитие туманных вычислений 
как основы для Интернета 

Вещей [67] —

Запуск OpenFog [68]
2018 — — GPT [69]
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С  другой стороны, в  работе [71] рассмотрен 
принципиально отличающийся от вышеприве‑
денного подход к обеспечению конфиденциаль‑
ности данных. Авторы рассматривают возмож‑
ность обучения и использования нейронной сети 
группой пользователей без необходимости рас‑
крытия конфиденциальных данных друг другу. 
Подобная возможность обеспечивается особен‑
ностью стохастического градиентного спуска, 
которая позволяет выполнять его параллельно 
и асинхронно. Авторы также утверждают, что их 
решение позволяет участникам обучать нейрон‑
ную сеть независимо на своих собственных (кон‑
фиденциальных) наборах, делясь подмножества‑
ми ключевых параметров. В целом, данный метод 
позволяет обеспечить конфиденциальность сре‑
ди участников группы, однако, оказывается неэ‑
ффективным в случае предварительного сговора 
участников либо внешней атаки.

3.2. Схемы разделения секрета
В  контексте построения конфиденциального 

ИИ в  ОВ необходимо также рассмотреть схемы 
разделения секрета (СРС) [4]. Приведем кратко 
основные теоретические аспекты, связанные 
с СРС. Секрет S разделяется дилером D между N 
участниками таким образом, что для дешифровки 
какой-либо информации потребуется объедине‑
ние долей Si всех участников схемы обратно в се‑
крет, i N∈ …1 2, , , , где N – количество участников. 
Если секретом является, например, ключ для схе‑
мы шифрования, конфиденциальность системы 
возрастает.

Существуют два типа схем разделения секрета: 
полные [4] и пороговые [72]. Полные предполага‑
ют, что для восстановления необходимы все доли 
секрета, пороговые же, что необходимо опреде‑
ленное количество долей, но не все. Пороговые 
схемы разделения секрета на практике использу‑
ются гораздо чаще ввиду своей гибкости. Поро‑
говые СРС позволяют снизить вычислительную 
нагрузку, при этом порог задается такой, чтобы 
злоумышленник не смог овладеть необходимым 
количеством долей секрета, либо чтобы не смог 
состояться предварительный сговор необходимо‑
го количества участников.

В работе [73] авторы предлагают распределен‑
ное ГО, когда участники обучают нейронную сеть 
с  помощью своих конфиденциальных наборов. 
Авторы приводят результаты исследования, в ко‑
тором удалось сохранить конфиденциальность 
при распределенном ГО в  облаке с  недоверен‑
ными участниками. Работа демонстрирует функ‑
ционал, предоставляемый СРС при работе с ИИ, 

и сам факт возможности конфиденциального об‑
учения. Авторами применяется схема Шамира 
[72]. За время своего существования схема дока‑
зала свою пригодность с точки зрения безопасно‑
сти. Однако если мы рассматриваем применение 
методов СРС с точки зрения ОВ, то на проблемы 
безопасности также накладываются проблемы 
надежности, дополнительные корректирующие 
коды накладывают на систему дополнительные 
нагрузки. Для нивелирования необходимости 
применения дополнительных корректирующих 
кодов можно применять СРС, основанные на 
системе остаточных классов (СОК) [74], напри‑
мер, такие как СРС Асмута–Блума [75] и  СРС 
Миньотта [76].

В работе [77] рассмотрена организация феде‑
ративного обучения нейронных сетей в облачных 
системах с применением СРС Асмута–Блума для 
обеспечения конфиденциальности [78]. Также 
авторами рассматривается СРС Миньотта, одна‑
ко существуют работы доказывающие ее непри‑
годность для обеспечения безопасности.

В  работе [79] авторы предлагают протокол 
конфиденциальной передачи данных в условиях 
работы с нейронными сетями. Протокол переда‑
чи основан на СРС. Основной упор в статье сде‑
лан на скорость обработки данных при сохране‑
нии их конфиденциальности. Авторами показана 
эффективность их решения по сравнению с неко‑
торыми методами гомоморфного шифрования, 
которое также применимо при построении кон‑
фиденциального ИИ в ОВ.

3.3. Гомоморфное шифрование
Первые работы по гомоморфному шифро‑

ванию (ГШ) появились несколько десятилетий 
назад. ГШ допускает обработку зашифрованных 
данных без необходимости проведения опера‑
ции дешифрования. Гомоморфные схемы шиф‑
рования бывают гомоморфными по сложению, 
умножению или одновременно по обеим пере‑
численным арифметическим операциям. Такая 
особенность характерна для различных ассиме‑
тричных шифров. Так, например, гомоморфное 
сложение поддерживается схемами, представлен‑
ными в работах [80, 81], а гомоморфное умноже‑
ние схемами из работ [82, 83]. Стоит отметить, что 
применение таким схемам шифрования находит‑
ся и сейчас, например, в работе [84] авторы при‑
меняют модифицированную схему Эль-Гамаля 
для обучения нейронной сети, основываясь на 
том факте, что схема Эль-Гамаля гомоморфна 
по умножению. Авторы используют линейную 
аппроксимацию функции активации. Данный 
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метод является довольно узконаправленным 
и трудномасштабируем.

В 2009 г. Джентри разработал полностью гомо‑
морфную схему шифрования (ПГШ) [85]. Дан‑
ная схема была не достаточно вычислительно 
эффективна, однако дальнейшие исследования 
его последователей позволили повысить эффек‑
тивность до уровня, достаточного для реального 
практического применения ПГШ [86–91]. ПГШ 
позволяет выполнять как гомоморфное сложе‑
ние, так и  умножение (однако имеет ограниче‑
ние на количество умножений с одним ключом), 
кроме того, существуют схемы, которые позволя‑
ют выполнять полиноминальные операции над 
шифротекстами [92].

Такой набор операций позволяет реализовать 
большое количество алгоритмов ИИ, что было 
достаточно быстро обнаружено многими иссле‑
дователями ИИ. Рассмотрим разработанные ими 
методы.

CryptoNets [93]. В  данном решении авторы 
предлагают применение ГШ в работе конфиден‑
циального облачного хранилища с  возможно‑
стью обработки нейронными сетями. Основным 
достигнутым результатом является точность ра‑
боты нейронной сети по распознаванию образов, 
равная 99%.

В  случае SEALion [94] предлагается реше‑
ние, основанное на TensorFlow [95] и SEAL [96]. 
TensorFlow реализует вычисления в  тензорах, 
SEAL само ГШ. С помощью разработанного ре‑
шения авторы реализуют сверточные нейрон‑
ные сети (СНС), в  качестве метода обучения 
применяется метод опорных векторов. В  работе 
представлены несколько моделей НС, точность 
определяется на основе качества распознавания 
изображений цифр. Авторы показывают, что их 
решения более эффективны чем, например, в ра‑
боте [93]. Похожим решением является TenSEAL 
[97], эта библиотека предоставляет возможно‑
сти по работе с МО, НС и СНС совместно с ГШ. 
В  качестве недостатка можно выделить сложно‑
сти при обучении на зашифрованных данных, 
при этом обученная НС демонстрирует быстро‑
действие и дает точные результаты.

В работе [98] рассматриваются вариации кон‑
фиденциальных СНС с ГШ. Авторами предлага‑
ется СНС, в которой применяется целочисленная 
схема ПГШ – BGV [99]. Основной акцент сделан 
на возможности вычисления значения функции 
активации ReLU от шифротекстов, полученных 
согласно схеме BGV. Авторами было определен‑
но три требования для НС  – точность, конфи‑
денциальность и  эффективность, результатом 

работы является полиноминально приближенная 
функция ReLU, которая позволила уменьшить 
мультипликативную глубину, тем самым повы‑
сив эффективность работы сети. Данную работу 
можно считать достаточно важной по нескольким 
причинам: во‑первых, показан сам факт возмож‑
ности полностью конфиденциальных расчетов; 
во‑вторых, показана возможность построения 
и применения нейронных сетей с ПГШ.

В  работе [100] рассматривается сохраняющее 
конфиденциальность ГО. Авторы противопостав‑
ляют свои исследования многим работам, кото‑
рые были рассмотрены ранее, сосредотачиваясь на 
устранении недостатков, которые были озвучены 
выше. Основной результат основан на применении 
методов аппроксимации для различных функций 
активации, например, таких как ReLU и Softmax. 
Для обеспечения большого количества гомоморф‑
ных умножений в схеме CKKS авторы предлагают 
свою модификацию процедуры bootstrapping, ко‑
торая основана на том факте, что схема CKKS [92] 
применяет систему остаточных классов для уско‑
рения арифметических вычислений. Этот резуль‑
тат интересен тем, что повышает быстродействие 
методов ГШ для конкретных задач, тогда как по‑
вышение быстродействия и  применимости ГШ 
в целом является основным направлением иссле‑
дований в этой области в настоящее время.

ГШ позволяет решить проблемы безопасно‑
сти ОВ и  ОТ в  целом, создав прозрачную среду 
для свободных и  конфиденциальных вычисле‑
ний в облаках. Проведенный анализ методов ГШ 
в  ИИ, позволяет заявить о  том, что такого мне‑
ния придерживаются многие исследователи. Вы‑
ше рассмотрены схемы ПГШ, которые в большей 
степени основаны на криптографических решет‑
ках, однако существуют схемы ПГШ, которые 
построены на СРС. Такой подход позволяет рас‑
ширить возможности ПГШ в ОТ. Далее рассмо‑
трены гибридные модели, которые совмещают 
методы ПГШ и СРС.

3.4. Гибридные системы гомоморфного 
шифрования и схем разделения секрета

Учитывая результаты в  направлении повы‑
шения конфиденциальности ИИ, полученные 
за счет применения СРС и  ПГШ, перспектив‑
ной выглядит идея создания гибридной системы 
ПГШ–СРС. Такая гибридная система позволит 
усилить безопасность СРС за счет обработки ин‑
формации в  зашифрованном виде с  помощью 
ПГШ в  пространстве одного локального узла. 
Для передачи данных между узлами применяются 
алгоритмы безопасности на основе СРС. Таким 
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образом появляется возможность регулировать 
баланс, смещая акцент в  сторону безопасности 
либо производительности.

В  работе [101] предложено решение, в  кото‑
ром используются СРС и  ПГШ для реализации 
сохраняющей конфиденциальность НС. Авторы 
описывают различные алгоритмы, применяемые 
в  данной системе, например, алгоритмы безо‑
пасности, генерации ключей, работы СРС и т. п., 
а также подробно разбирают, как происходит ра‑
бота НС при таком подходе к обеспечению без‑
опасности. Основной упор делается на демон‑
страции эффективности, безопасности, точности 
полученной НС и ее сравнении с другими реше‑
ниями, однако полученные данные являются тео‑
ретическими. Рассмотренная работа замечатель‑
на тем, что несмотря на отсутствие конкретики 
в  плане применяемых ПГШ и  СРС, она пока‑
зывает саму возможность реализации такой си‑
стемы и описывает ее характеристики, побуждая 
других исследователей заниматься разработками 
в данной сфере.

4. АНАЛИЗ 
ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ

В ходе исследования были проанализированы 
три группы методов обеспечения конфиденциаль‑
ности искусственного интеллекта (табл. 2). Пред‑

ставленные ниже данные основаны на информа‑
ции, представленной в обозреваемых работах.

Анализируя полученные результаты (табл. 2), 
можно подвести следующий итог.

Методы дифференциальной конфиденциаль‑
ности преимущественно основаны на изменени‑
ях обучающей выборки. Предлагается добавление 
лишних шумов в данные, за счет которого возрас‑
тает степень конфиденциальности, одновремен‑
но с которой серьезно снижается эффективность 
расчетов. В строках 1 и 2 жирным шрифтов вы‑
делены значения вычислительной сложности. 
В  первом случае ε  – означает добавочный шум. 
Во втором случае δ  – количество асинхронных 
узлов. Учитывая достигаемый при этом уровень 
конфиденциальности, при передаче данных тре‑
буется применение дополнительных мер защи‑
ты. При обработке степень конфиденциальности 
средняя  – для кражи данных злоумышленнику 
необходимо будет либо отфильтровать информа‑
цию от шума, либо взять под контроль несколь‑
ко узлов, чтобы отследить поток данных. Кроме 
того, дополнительное влияние на эффективность 
системы окажет необходимость применения кор‑
ректирующих кодов во избежание возникнове‑
ния коллизий либо потери данных.

В случае СРС схемы, основанные на СОК, по‑
зволяют повысить надежность системы за счет 

Таблица 2. Результаты аналитического обзора методов

№  Метод Вычислительная 
сложность

Конфи‑
денциаль‑
ность при 
передаче 
данных

Конфи‑
денциаль‑
ность при 
обработке 

данных

Обеспечение 
надежности

Рассмотренный 
метод ИИ

1 Модифицированный 
градиентный спуск

O  D
2N + D + ε3 Низкая Средняя Отсутствует AC-GAN [70]

2 Асинхронный гради‑
ентный спуск

O  D
2N δ + D3

 Низкая Средняя Отсутствует CНС [71]

3 СРС Шамира O  N 2 Высокая Низкая Отсутствует ГО [73]
4 СРС 

Асмута–Блума
O  log2

2  N  + 
+ log2  N 2 

Высокая Низкая Корректирующие 
коды СОК

Федеративное 
обучение [77, 79]

5 СРС Миньота O  N 2 Низкая Низкая Корректирующие 
коды СОК

Федеративное 
обучение [77]

6 BFV O  N log N  Высокая Высокая Корректирующие 
коды СОК (в теории)

НС, СНС [93, 94]

7 BGV O  N log N  Высокая Высокая Отсутствует НС, СНС [98]
8 CKKC O  N log N  Высокая Высокая Корректирующие 

коды СОК (в теории)
НС, СНС, ГО 
[93, 94, 97, 100]

9 Гибрид 
СРС–ПГШ

O  N log N  Высокая Высокая Корректирующие 
коды СОК

НС, СНС, ГО [101]
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использования самокорректирующих свойств 
СОК. Однако конфиденциальность во время об‑
работки данных необходимо обеспечивать до‑
полнительными методами шифрования. Также, 
в данном случае, для перехвата данных злоумыш‑
леннику потребуется взять под контроль порого‑
вое количество узлов. При построении СРС по‑
рог для восстановления секрета рассчитывается 
так, чтобы время, затраченное на компромета‑
цию долей секрета, было большим, чем время ак‑
туальности данных.

Обеспечить полную конфиденциальность по‑
зволяет ПГШ. Однако оно имеет существенный 
недостаток. Несмотря на то, что вычислительная 
сложность шифрования является невысокой, по 
сравнению с  другими алгоритмами, вычисли‑
тельная сложность обработки данных – намного 
выше, чего не скрывают авторы схем.

Последней из рассмотренных категорий бы‑
ли гибридные СРС–ПГШ-методы. В настоящий 
момент они представлены лишь теоретическими 
моделями, однако, анализируя их, можно оце‑
нить возможные характеристики системы.

Проведенное исследование показало, что раз‑
ные исследовательские группы заинтересованы 
в  разработке ИИ обладающего высоким уров‑
нем конфиденциальности. Однако в  настоящий 
момент релевантных методов достижения по‑
добного уровня не существует. В  дальнейшем 
планируется исследование наиболее перспектив‑
ных с  точки зрения обеспечения конфиденци‑
альности методов, основанных на СРС–ПГШ. 
В частности планируется разработка НС, исполь‑
зующей схему ПГШ CKKS, а также СРС Асмута–
Блума. Обосновывая выбор именно этих алго‑
ритмов, можно заметить, что среди множества 
схем ПГШ именно CKKS представляет для ис‑
следователей наибольший интерес, а среди мно‑
жества СРС, основанных на СОК, именно СРС 
Асмута–Блума имеет наилучшие характеристи‑
ки с точки зрения безопасности. Использование 
СОК в CKKS позволит повысить эффективность 
решения, а  в  СРС Асмута–Блума  – надежность 
обработки данных. Важной частью исследования 
будет являться определение точности результа‑
тов вычислений, ввиду целочисленной природы 
СОК, а также ошибки приближения в CKKS.

5. ЗАКЛЮЧЕНИЕ
В  данной работе были исследованы методы 

построения, сохраняющего конфиденциальность 
ИИ в ОВ. На первом этапе исследования прове‑
ден аналитический обзор как методов ИИ, так 

и методов ОВ. По результатам обзора были опре‑
делены критерии безопасности ИИ в  ОВ. Далее 
был выполнен второй этап аналитического обзо‑
ра, а именно обзор методов обеспечения конфи‑
денциальности ИИ, на основе которого было вы‑
делено четыре группы методов:

•	дифференциальная конфиденциальность;
•	схемы разделения секрета;
•	гомоморфное шифрование;
•	гибридные методы, основанные на СРС–

ПГШ.
На основании результатов проведенного ис‑

следования были определенны положительные 
и  отрицательные стороны рассмотренных мето‑
дов, сформировано представление о  современ‑
ном состоянии проблемы обеспечения конфи‑
денциальности ИИ в  ОВ, а  также обозначены 
подходы к  ее решению. Аналитический обзор 
показал, что в  настоящий момент релевантного 
решения не существует. Решения, обеспечиваю‑
щие наиболее высокий уровень конфиденциаль‑
ности, имеют низкую эффективность ввиду не‑
обходимости выполнения сложных вычислений. 
ПГШ поддерживает операции сложения и умно‑
жения над зашифрованными значениями, такие 
операции как определение знака числа, деление, 
матричные операции – не реализованы в полном 
объеме. СРС не позволяют обрабатывать инфор‑
мацию в  зашифрованном виде. Конфиденци‑
альность обеспечивается за счет неразглашения 
источника части набора данных одного участ‑
ника перед другими. Дифференциальная кон‑
фиденциальность обеспечивает анонимность во 
время работы нейронной сети, при этом не имеет 
защиты от перехвата данных. В качестве возмож‑
ного решения теоретически установлен гибрид‑
ный метод, основанный на СРС–ПГШ, однако 
он требует детального исследования.

В будущих работах будет проведено исследова‑
ние СРС–ПГШ, а именно разработка прототипа 
и исследование его характеристик.
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The technologies of artificial intelligence and cloud systems have recently been actively developed and im‑
plemented. In this regard, the issue of their joint use, which has been topical for several years, has become 
more acute. The problem of data privacy preservation in cloud computing acquired the status of critical long 
before the necessity of their joint use with artificial intelligence, which made it even more complicated. This 
paper presents an overview of both the artificial intelligence and cloud computing techniques themselves, as 
well as methods to ensure data privacy. The review considers methods that utilize differentiated privacy; secret 
sharing schemes; homomorphic encryption; and hybrid methods. The conducted research has shown that 
each considered method has its pros and cons outlined in the paper, but there is no universal solution. It was 
found that theoretical models of hybrid methods based on secret sharing schemes and fully homomorphic 
encryption can significantly improve the confidentiality of data processing using artificial intelligence.
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